I;.:\ Deutsche Gesellschaft fiir
Informationssicherheit AG

Management des
Informationssicherheitsrisiko-
managementprozesses
geman ISO 27005

- Durchflhrung der Risikobeurteilung und der

Risikobehandlung von Informationssicherheitsrisiken -

- Konzept -



Konzept | Management des D‘G‘ ® Deutsche Gesellschaft fir
Informationssicherheitsrisikomanagementprozesses geman 1SO 27005 Informationssicherheit AG

Inhaltsverzeichnis
Prifung UNA FrEIQADE ... ..ottt et e et e e e e s e e e e e nb e e e e e nbe e e e ennes 2
ANGEIUNGSNISIONE ...ttt et ee et eeen e s eae e et esen s saeeeeesen e seseaneneenennanseenensenananaeen 3
Dokumentensteuerung und Vert@ilerkreis ..........cvviiiieiiii i 4
LA =TI Lo To A =T PP P PP SPRP PRI 8
P 1= (B g To ] o= =1 o] o USROS 8
3 Verantwortlichkeiten flr das Management dieser Regelung..........ocueeiiiiiiiiiiiiei e 8
= =T 11 (= PP UPE APPSR ORI 9
4.1 Anmerkung zum Begriff ,Informationssicherheitsrisiko” ............ccoooiii i 9
5 Management des InformationssicherheitsrisikomanagementproZeSSes ........cceevvvrieereiiiieiinsiiieee e 11
T I Y10 T=T o g 1= 7] o PSPPI 11
5.2 Zusammenwirken von IT-Risiko und Informationssicherheitsrisiko.............cccoviieriiiinieiinee e, 11
6 Der InformationssicherheitsrisikomanagementproZESss ........cooceviiiieiiiiiiiee it 12
L A1 oT=T o g 1= 7] o U S PR 12
6.2 Umsetzung des Informationssicherheitsrisikomanagementprozesses.........cocevevveeeieiieeeeeriiee e, 13
6.3 Festlegung des Kontexts flr das Informationssicherheitsrisikomanagement ............ccoceeeiieeeenee. 15
B.3.1 AllGEIMEBINES ...ttt e ke st e e kbt e st e e bt e e ahe e e sbe e e sab e e sbe e e anne e nbe e e anneea 15
6.3.2 Zuweisung von organisatorischen Rollen, Befugnissen, Verantwortlichkeiten und
RechenschaftSpfliChieN ... ... e 15
6.3.3 Anforderungen der interessierten Parteien (Stakeholder) .........ccoovviiiiiiiiiiee 16
6.3.4 Festlegung und Aufrechterhaltung von Kriterien fir die Informationssicherheitsrisiken............. 17
6.3.4.1 AlIGEMEINES ...ttt ettt e e et e e e s bt e e e e sb et e e e sbee e e s sanbeeeesanbeeeesanneeeeaans 17
6.3.4.2 Kriterien fUr die Ermittlung der Risikoakzeptanz ... 18
6.3.4.3 Kriterien fiir die Ermittlung der RisSikobewertung ..o 19
6.3.5 Entwicklung der Kriterien flr die Durchfihrung der Informationssicherheitsrisiko-Assessments21
5.3.5.1 AlIGEMEINES ...t iit ettt ettt e e et e e e s bt e e s sbee e e e sab et e e s snbeeeesneeeeesanaeeaeaans 21
6.3.5.2 Kriterien fur die Bewertung der Folgen eines Informationssicherheitsvorfalls ..................... 23
6.3.5.3 Kriterien fiir die Bewertung der Eintrittswahrscheinlichkeit eines
InformationssicherheitSVOrfalls ..........coouii i e 25
6.3.5.4 Kriterien fiir die Bewertung des RiSIKONIVEAUS ...........ccoiiiiiiiiiiiiei e 27
7 Umsetzung des Informationssicherheitsrisiko-Assessment (Risikobeurteilung) ........cccooveeeiiiicniniiieenn. 28
A B Y1 1= .4 1= o USSR 28
7.2 Verantwortung der 0bersten LEIUNG ......coouiiiiie it 30
7.3 Identifizierung von InformationssicherheitSrisiken ..o 31
731 AllGEIMEINES ...ttt e s e e r e e e s e e s ne e e nar e e sne e e ann e e e ne e nnnee e 31
7.3.2 Identifizierung und Beschreibung von Informationssicherheitsrisiken ...........cccoocviiiieiiicieenn. 33
7.3.3 Identifizierung von RiSIKOBIGNEIN .........oiiiiiiii e e 33
7.4 Analyse von InformationssiCherh@itSrSIKEN ........coouiiiiiiii e 34
T4 AlIGEMEINES ...ttt e r e s e bt e e sn e e s n e e e sare e sne e e ne e e s re e e nnneeas 34
7.4.2 Abschatzung und Bewertung moglicher FOIgen .........cuuei i 35

© DGI AG 2023



Konzept | Management des D‘G‘ ® Deutsche Gesellschaft fir
Informationssicherheitsrisikomanagementprozesses geman 1SO 27005 Informationssicherheit AG

7.4.3 Bewertung der EintrittswahrscheinlichKeit ... 36
7.4.4 Bestimmung des RiSIKONIVEAUS...........uei it e 38

7.5 Bewertung der Akzeptanz der InformationssicherheitSrisiKen ... 39
7.6 Priorisierung der analysierten Risiken fur die Risikobehandlung ..........ccccooiieiiiniiiiinin e 40

8 Umsetzung der RiSIKODENANAIUNG ......eviiiiiiiiieee e e 41
8.1 AlIGEMEINES ...ttt et e h e s R et e s h e e e s b e e e b e e e n b e e e Re e e nr e e e ne e nr e nne s 41
8.2 Auswabhl der geeigneten Optionen fiir die Risikobehandlung...........cccoeoiiiiiiiiiiniee e, 42
8.2.1 Optionen der RiSIKODENANAIUNG .....coiiuiiiiiii et 43

8.3 Festlegung der MaBnahmen fiir die Risikobehandlung ...........ccocovriiiiiiii i 44
8.4 Erstellung der Plane fur die Risikobehandlung..........ccueiiieeiiiiiiiiee e 46
S o B (o =T 0 o T O U SRR 46
8.4.2 Umsetzung der MaBnahmen eines Risikobehandlungsplans..........ccccccooviinniiiiiniee i 47
8.4.3 Genehmigung durch die RiSIKOBIGNET .........ccuiiiiiiiiiee e e 48
8.4.4 Bewertung der Akzeptanz der Restrisiken der Informationssicherheit ............cccooocoi i, 48

9 Berlicksichtigung des Zusammenwirkens mit ISMS-Prozessen ..........cccoiviiiriiiee e 50
9.1 AlIGEMEINES ...ttt ettt a e bt e st e s bt e e he e £ EaE e e e ea b e e eab e e e be e e et e e e ann e e enr e e ene e e aabeeenneas 50
9.2 Interne und externe KOMMUNIKALION .........ooiiiiiiiiie et 50
2 B (o =T 0 = g T USRI 50
9.2.2 Durchfiihrung der internen und externen KommuniKation .............ccoiieiiiiieiiiniiec e 51

9.3 Dokumentation der Prozesse und ErgebniSSe ..c....c.oiueiiiiiiiiiiiiiiiee e 53
9.3.1 AllGEIMEINES ...ttt ettt h et s e e e b e e e st e e e be e e ahs e e s be e e sab e e ebe e e nn e e nbe e e anneea 53
9.3.2 Dokumentation des Risikobewertungs- und Risikobehandlungsprozesses ..........cccoceeviinnneenn. 53
9.3.3 Dokumentation der Ergebnisse der Risikobewertung und Risikobehandlung............ccccceeeiee. 54

9.4 Uberwachung und UDErPrifUNg .......c..ccucueueueeeeeececeeeeeeeeeeeeeeeae e ea e en s 55
S 3 1o 1= 0 LT o T PPV STUPRRPRP 55
9.4.2 Uberwachung und Uberpriifung der RiSIKOFAKIOrEN..............c.ovveceeeeeeeeeeeeeceeeeeeeeeeeeeee e 55
9.4.3 Uberwachung und Uberpriifung des Informationssicherheitsrisikomanagementprozesses....... 56

9.5 ManagemMENTDEWEITUNG ....coiueieiiii ettt ettt ettt e st e e bt e e st e e e eae e e st e e e nne e e sbeeeneeas 58
9.5.1 AllGEMEBINES ...ttt ettt h ettt e bt e s bt e e b e e e eate e s b e e sabe e ebe e e ane e e nbe e e nnneena 58
9.5.2 Durchfiihrung der ManagementbeWertuNQ ........c..eeoeiiieeeriiiee e 58

9.6 Einleitung von KorreKturmaBnahmen ... 59
9.7 Aufrechterhaltung und Verbesserung des Informationssicherheitsrisikomanagementprozesses..... 59
9.7.1 AlIGEIMEINES ...ttt h e et e bt e sttt e bt e e eat e e s be e e sabe e e be e e ane e e e be e e naneea 59
9.7.2 MaBnahmen der Aufrechterhaltung und kontinuierlichen Verbesserung.........cccccceviiivinnneenn. 60

LIRS 7= 1110 1Y o S 61
11 Referenzierte DOKUMENTE. ........o ittt st b e e rae e st et e st e e st e e s anee e sareeenees 61

© DGI AG 2023



Konzept | Management des D‘G‘ ® Deutsche Gesellschaft fir
Informationssicherheitsrisikomanagementprozesses geman 1SO 27005 Informationssicherheit AG

Abbildungsverzeichnis

Abbildung 1 - Informationssicherheitsrisikomanagementprozess geman ISO 27005 .........ccccoevvieerriennne 13

Abbildung 2 - Darstellung der organisationsspezifisch festgelegten Risikobewertungskriterien fur
finanzielle und wirtschaftliche Schadensauswirkungen ...........c.coooveiin e e 22

Abbildung 3 - Darstellung der organisationsspezifisch festgelegten Risikobewertungskriterien fir die
Beeintrachtigung bei der IT-gestltzten Aufgabenerflllung ........cccooceiiiiiii i, 22

Abbildung 4 - Darstellung der organisationsspezifisch festgelegten Risikoklassen fiir die Bewertung der
SChadenSaAUSWITKUNGEN ...ttt e b st e e e e sate e e ne e e snnee et e 24

Abbildung 5 - Darstellung der organisationsspezifisch festgelegten Bewertungskriterien flr die
Bestimmung der Eintrittswahrscheinlichkeit eines Informationssicherheitsvorfall ................ 26

Abbildung 6 - Darstellung der organisationsspezifisch festgelegte Methode fir die Bestimmung des
RISIKONIVEAUS ...ceei e e e e e e e e st e e e e e e e e e snate e saesaeeeannnsenneaaaeean 27

Abbildung 7 - Darstellung einer semiquantitativen Bewertungsmaéglichkeit fir die Bestimmung des
Risikoniveaus eines zu betrachtenden Risikoszenarios, in Kombination mit einer
dreifarbigen RISIKOMATIIX .......eioiiiiiii e e 39

Abbildung 8 - Optionen der Risikobehandlung gemaB ISO 27005 ........c.ovviiieeioiiiniee e 44

© DGI AG 2023



