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5.3 Umsetzung

5.3.1 Aligemeines

Die Prozesssteuerung sowie das Management fur die Umsetzung dieser Regelung missen dokumentiert

und sollten in die bestehende Aufbau- und Ablauforganisation integriert werden.

Die MaBnahmen far die Umsetzung mussen kontinuierlich sowie anlassbezogen aktualisiert, angepasst

und verbessert werden.

E 29 Anfardoriirnrnan s rdae Manamaman? Aoe Manitarinsg rinnd vnn Evante

®

¢ Angaben zum Umfang der zu archivierenden Informationen

¢ Angaben zu Risiken und potenziellen Schadensauswirkungen fir den Geschaftsbetrieb bei der
Beeintrachtigung des definierten Sicherheitsniveaus

¢ Verfahren fir den Zugang und den Zugriff auf die Informationen

e Verfahren fir die Kontrolle, Wartung und den Test von Monitoring-Tools, Geraten und Systemen

¢ Eine einheitliche und harmonisierte Kategorisierung von Events, Incidents, Problems und den
relevanten Configuration ltems

¢ Anforderungen an die Schutzziele der zu verarbeitenden Informationen insbesondere der

Verfugbarkeit, der Integritat und der Vertraulichkeit
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¢ Anforderungen an Datenquellen

¢ Anforderungen an Formate der Informationen

¢ Anforderungen an Schnittstellen

¢ Anforderungen an die Monitoring-Systeme

* Anforderungen an die Ubermittlung von Informationen

¢ Anforderungen an die Archivierung von Informationen

» Anforderungen fur den Einsatz kryptographischer Verfahren bei der Ubermittiung, dem Zugang und

Zugriff sowie der Wiederherstellung von Informationen

Um die definierten Anforderungen fir das Management des Monitoring und von Events zu erflillen, sollten

®

¢+ Dem Problem Management

¢ Dem Change Management

¢ Dem Release and Deployment Management

s Dem Information Security Management

¢« Dem Service Asset and Configuration Management (SACM)
s Dem Service Continuity Management

s Dem Prozess Service Reporting und Measurement

Samtliche Dokumentationen milssen angemessen vorgehalten und aufbewahrt werden.
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5.3.3 ldentifikation der zu iiberwachenden Informationen

Samtliche Configuration ltems sollten auf die Moglichkeit hin bewertet werden, ob Logdaten sowie eine

automatisierte Benachrichtigung erzeugt werden konnen.

Grundsatzlich sollten samtliche betriebsrelevanten und sicherheitsrelevanten Aktivitaten von Configuration
ltems, die fir die Sicherstellung eines ordnungsgemalen, sicheren und konformen Geschaftsbetriebs
erforderlich sind, Uberwacht werden. Hierzu zahlen insbesondere

¢ Details zur Identifikation des Configuration ltem, wie zur Funktionsweise sowie dem Zweck des

Einsatzes, zu zeitlichen Korrelationen, zu Uberlastung der erforderlichen Ressourcen fir den Betrieb,

a1 BincehrSnkarmaan: 211 nnziraichondar Padormancea zim Siahie. Anaibars 1 Eneracldinactnngd

®

¢ Die technischen Schnittstellen, mit Details zu
o Artder Schnittstelle
o Status der Schnittstelle
o Méglichkeit der Uberwachung und Protokollierung der Schnittstelle
o Fehlermeldungen, wie Laufzeitfehler oder unerwartete Programmfehler
o Laufzeitinformationen wie Start und Beendigung einer Anwendung sowie durchgefihrte
Datentransaktionen
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Des Weiteren sollte eruiert werden, ob die Festlegung von ober- oder unterschwelligen Grenzwerten oder

einer unerwinschten Statusanderung erfolgen kann und korrelierend eine automatisierte

Benachrichtigung (ber eine Statusanderungen generiert werden kann.

Die identifizierten Configuration ltems sowie deren betriebsrelevanten und sicherheitsrelevanten

Aktivitaten inklusive der erforderlichen Details mussen anforderungsgerecht dokumentiert werden.

5.3.4 Festlegung der Grenzwerte fiir Benachrichtigungen

Fir samtliche Configuration ltems sollten Grenzwerte fur das Uber- oder Unterschreiten oder die Werte fur

ne 1inerwiinechta Stahicandening foctaolaat warden

®

¢ Anforderungen an Schnittstellen

s Einbeziehung wirtschaftlicher Faktoren bei der Erhebung und Vorhaltung der Logdaten und
Protokolldatelen

s Méoglichkeiten der Parametrisierung der zu erhebenden Logdaten und Protokolldateien

s Sicherstellung der Transparenz und Nachvollziehbarkeit bei der Bestimmung, Erkennung, Erhebung
und Bewertung der Logdaten und von Protokolldateien

¢ Einhaltung der Prinzipien der Informationssicherheit bei der Erhebung und Vorhaltung der Logdaten
und Protokolldateien, insbesondere der Einhaltung der

o Datensparsamkeit

o Datenminimierung
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o Anonymisierung und Pseudonymisierung
o Zweckbindung

o RechtmaBigkeit

Die Protokollierungsinfrastrukiur sollte ausreichend dimensioniert und skalierbar, im Sinne der

Strukturierung und Erweiterbarkeit, sein.

Die Erfullung der Anforderungen an die Erzeugung, die Erhebung und die Vorhaltung von Logdaten und

von Protokolldateien muss anforderungsgerecht dokumentiert werden.

®
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